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可变融合的随机注意力胶囊网络入侵检测模型 
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（北京工业大学信息学部，北京 100022） 

摘  要：为了增强检测模型的准确率与泛化性，提出了一种可变融合的随机注意力胶囊网络的入侵检测模型，通

过特征动态融合，模型能够更好地捕捉数据特征；同时使用随机注意力机制，减少了对训练数据的依赖，使模型

更具有泛化能力。所提模型在 NSL-KDD 和 UNSW-NB15 数据集上进行验证，实验表明，模型在 2 种测试集上的

准确率分别达到了 99.49%和 98.60%。 
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Intrusion detection model of random attention capsule  
network based on variable fusion 
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Abstract: In order to enhance the accuracy and generalization of the detection model, an intrusion detection model of 
random attention capsule network with variable fusion was proposed. Through dynamic feature fusion, the model could 
better capture data features. At the same time, random attention mechanism was used to reduce the dependence on train-
ing data and make the model more generalization. The model was validated on NSL-KDD and UNSW-NB15 datasets. 
The experimental results show that the accuracy of the model on the two test sets is 99.49% and 98.60% respectively. 
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1  引言 

随着网络技术的不断发展，互联网成了人们日

常生活中的重要工具，社会的发展也越来越离不开

网络。但是，随着人们在网络上的互动增多，网络

安全问题层出不穷，网络数据流量与日俱增，使入

侵行为特征更加多样化[1]，网络安全已成为影响网

络发展的重要因素。入侵检测技术是网络空间安全

中最重要的防御手段之一。入侵检测的本质是一种

数据的分类任务，对于分类任务来说，在神经网络

算法中，已经有了非常明显的效果[2]。文献[3-6]提
出了基于纯深度神经网络的模型，通过线性层来提

取特征，取得了不错的效果，但没有考虑模型的泛

化能力。文献[7]提出了使用卷积神经网络（CNN, 
convolutional neural network）的方式来进行特征提

取，将数据处理成 one-hot 的形式，通过数组重组

形成 CNN 可以处理的数据结构，最后通过 Softmax
函数来进行数据的分类操作。文献[8]通过使用一维

的卷积神经网络配合数据归一化的方式，解决了数

据不平衡的问题，并取得了不错的效果。文献[9]
提出了循环神经网络（RNN, recurrent neural net-
work）的方式来进行特征提取，也取得了不错的效

果。虽然 CNN 可以通过简单的方式来计算大量的

数据，并且有着很强的特征提取能力，但是在池化
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操作时，会舍弃一些信息，在图像处理方面，可能

不会产生重要的影响，但是对于入侵数据而言，这

些信息可能是至关重要的[10]。RNN 主要是处理具

有时序关系的序列，然而入侵检测数据的特征之间

并没有特定的先后顺序，使用 RNN 进行特征提取

时会融入不必要的信息。 
为了解决当前神经网络模型中存在的一些缺

陷，本文研究了 2 种新的机制，即特征动态融合机

制和随机注意力机制，并在胶囊网络的基础上，提

出了可变融合的随机注意力胶囊网络入侵检测模

型。在全局特征提取过程中，入侵检测模型使用注

意力机制来提取，但是传统的注意力机制会依赖训

练数据本身，导致模型的泛化能力降低。基于此，

本文提出了随机注意力机制来减少模型对训练数

据的依赖。另外，胶囊网络中的特征提取是通过卷

积实现的，为了补充在卷积操作中可能丢失的信

息，通过可变的特征融合机制，建立了多特征提取

通道，将通过随机注意力机制提取到的特征与胶囊

网络卷积层提取到的特征进行动态融合，补充了卷

积操作中丢失的信息，并且在最后优化了胶囊网络

中的压缩函数，使其能够更好地捕捉全局特征和局

部特征的关系，减少噪声的干扰，具有比原来的胶

囊网络更强的特征提取能力和检测能力，并具有同

时针对入侵检测数据的特点，可以更好地检测出数

据细节的变化。 
最 后 ， 本 文 将 模 型 用 在 NSL-KDD 和

UNSW-NB15 入侵检测数据的分类上，并与非神经

网络模型和传统神经网络模型进行对比。实验结果

表明，本文的模型在泛化能力方面高于其他模型，

在 UNSW-NB15 测试集上的准确率达到了 98.60%；

在 NSL-KDD 训练集的准确率可达 99.49%，效率方

面也有了提升。 

2  相关理论 

2.1  胶囊网络 
2017 年 Hinton[11]首次提出了胶囊网络模型，

并且该模型被认为可能成为下一代重要的神经网

络模型。胶囊网络是由胶囊组成的。胶囊是一组

神经元的集合，与传统的神经网络不同，在胶囊

中，神经元的集合是向量或者矩阵。每个神经元

表示了图像中出现的特定实体的各种属性，比如

图片中物体的方向、所在的位置以及形态颜色，

通过使用胶囊向量的模长来表示实体所存在的可

能性大小。胶囊网络是低级胶囊通过动态路由机制

来向高级胶囊传递信息的[11-12]，因此与传统的神经

网络相比，胶囊是具有更强的特征提取能力的网

络，特别是对细节的提取。到目前为止，还没有人

使用胶囊网络来处理入侵检测数据类型的结构化

数据。将入侵检测与胶囊网络结合，也是一个新的

研究点。 
2.2  注意力机制 

注意力机制被广泛运用在深度学习中的各种

任务中，其目标是从杂乱的信息中选取对当前任务

有关的信息，减少噪声对结果的影响。在传统的注

意力机制中，基本上都是通过单词之间的交互来确

定最终的注意力分数，比如在自注意力机制中，序

列中的每个单词参与注意力的运算，能够对较远距

离的依赖关系进行建模。自注意力机制提供了强大

的建模能力，但是需要进行所有单词之间的两两交

互。虽然可以获得更多的交互信息，但所得结果会

非常依赖所给训练集的内容，使模型缺少了泛化的

能力。文献[13]提出了合成注意力机制，减少了对

训练数据的依赖和模型的训练时间，并取得了与自

注意力机制相差不多的效果，在特定任务中甚至要

优于自注意力机制。 

3  模型分析 

可变融合的随机注意力胶囊网络的框架结

构如图 1 所示。模型首先将数据处理成矩阵的形

式，然后进行特征提取，将得到的特征矩阵进行

融合，融合后的特征矩阵被包裹成胶囊的形式送

到初级胶囊层中，通过动态路由机制后输出结

果，送到输出层中。本文的目的是对流量数据进

行分类。  
3.1  随机注意力的特征提取 

注意力机制对减少数据噪声有着十分重要的

作用，但是自注意力在某些时候并不能取得理想

的效果，反而会增加运算成本，降低效率。并且，

自注意力机制会过多地依赖训练集本身，导致模

型的泛化能力下降。为此，本文提出了一种全新

的注意力模型，此模型不依赖序列中的特征，而

是利用随机注意力的方式，通过模型的最终目的

来自动地进行调整，减少了模型对训练集的过度

依赖，并且随机注意力矩阵会根据预测值与真实

值的误差，通过反向传播进行调整，以达到最好

的分类效果。随机注意力省去了特征之间的交互，
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对于包含多个特征的序列来讲，极大地缩减了模

型的运算时间。  
通过随机注意力机制，获得数据的注意力矩阵

AttentionA 。初始矩阵是使用 2 个随机初始化矩阵的乘

积来生成随机矩阵 R，如图 2 所示。 

 
图 2  随机注意力机制 

通过接收输入 ×l d∈X 并输出特征矩阵

A ×n n∈ 。其中，l 是序列的长度，d 是特征的维

度，n 是模型的维度。首先通过参数化矩阵 W 将

输入从 d 维映射到 n 维的 B。随机初始化 2 个可

学习的矩阵 R1,R2
×n n∈ ，并相乘，得到矩阵 R，

矩 阵 R 用 于 注 意 力 分 数 的 计 算 。 对 于
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将获得的 AttentionA 复制 M 次，形成 M 个 n×n 的

矩阵 AttentionA ，并与胶囊网络提取到的局部特征进行

融合。在胶囊网络中，原始数据通过卷积层进行卷

积操作，产生 M 个 n×n 的矩阵。 
3.2  可变融合 

一些特征融合过程会直接将全局特征和局部

特征相结合，但是这种操作在某些情况下会降低模

型的准确率。在入侵检测的任务下，因为某些攻击

类型是由某几个特定的特征来决定的，这时如果盲

目地增加全局特征的信息，会产生许多噪声，使模

型对此类攻击检测的准确率下降。同样，有些攻击

是被所有特征控制的，这时局部特征就不能很好地

给模型充分的信息，使模型检测出这一类的攻击。

所以，寻找局部特征和全局特征融合的界限，对模

型的检测准确率有着重要的影响。基于此，本文提

出了可变融合机制。 
通过特征提取得到了 2 个特征矩阵，为了使模型

能够根据任务的目的来动态地融合全局特征和局部

特征，本文提出了可变融合机制的方式，通过设定一

个可学习的参数，将 2 个部分的特征矩阵按可变的比

例进行融合得到最终的特征矩阵 ×n n∈H 。 

 
图 1  模型框架 
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 [ ] Attention ReluCon= 1 ( ) ( )f fα α⎡ ⎤− ⊕⎣ ⎦H A A  (5) 

其中，⊕是元素连接符，即两组特征矩阵进行堆叠，

对应位置的元素对齐，最终形成 2×M 个 n×n 的特

征矩阵 H；α 是一个可学习的参数，数值被初始化

为 0.5； ( )f x 是一个范围函数，保证每次α 更新后

的值始终在[0,1]，如式(6)所示。 
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3.3  动态路由机制及输出层 
特征矩阵被传到初级胶囊层中。下层胶囊需要

将该层胶囊存储的计算结果传递给上层胶囊，其中

传递过程是通过动态路由机制来实现的。文献[7]
中的动态路由机制如式(7)~式(11)所示。 
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一个胶囊的输出向量的长度表示实体出现的

概率，因此需要一个非线性函数 Squashing 确保输

出在[0,1]，vj是胶囊 j 的输出，sj 是胶囊 j 的总输入。

输入向量 u 与权重矩阵 W 相乘，通过这一步实现

了低级特征与高级特征之间关系的编码。然后通过

动态路由机制，来动态更新 L 层胶囊 i 到 L+1 层胶

囊 j 的概率。bij 的初始值为 0，cij 为耦合系数，是

低级胶囊到高级胶囊的权重、两层胶囊之间的相关

性，值越大表示相关性越强。根据动态路由机制更

新 bij，以达到更新 cij 的目的。迭代完成后，上层胶

囊中的所有向量 u 乘以对应的权重 cij 得到 sj，最后

通过激活函数 Squashing 得到最后的输出 vj，激活

函数 Squashing 在保留向量方向的同时，将向量模的

大小压缩到[0,1]。vj的模长就代表对应类别的概率。 
本文中的动态路由机制的与文献[11]中相似，

但是为了使动态过程更加接近入侵检测的数据，本

文对压缩函数 Squashing 进行了修改，如图 3 所示。

使用 x 和 y 分别代表压缩函数中的 sj 和 vj，x 和 y

都是标量，在二维坐标系下研究函数的性质。从图 3
中可以发现，原始的压缩函数在处理模长较短的胶

囊时，会把数值压缩到 0 附近，这样的全局压缩会

导致在迭代更新时丢失部分胶囊的重要信息，同时

函数增长速率过缓，对于模长比较短和模长比较长

的胶囊会有明显的区分，但却不能很好地区分中间

长度的胶囊，并且影响迭代速度。 

 
图 3  原始 Squashing 函数图像 

为了解决这个问题，本文对原来的压缩方法进

行了调整，改进的压缩方法如式(12)所示，函数图

像如图 4 所示。此压缩函数的特点是在模长接近 0
时起到了放大作用，不像原来函数一样进行全局压

缩，导致部分信息被忽略。 
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图 4  改进的压缩函数图像 

在输出层部分，本文并没有采用原始胶囊网络

中的重构操作，因为在特征提取过程中融合了全局

特征，重构后将会带来一定的误差，分类的预测结

果依旧采用 vj模长的形式来表示，在损失函数部分，
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本文只使用了如式(13)所示的 Margin Loss 函数。 
2 2max(0, || ||) (1 ) max(0,|| || )c c c c cL T m v T v mλ+ −= − + − −  

  (13) 
当预测的类 c 出现时，Tc=1，并且 m+ =0.9，

m− =0.1， λ =0.5，最后的损失是所有胶囊损失的

总和。 

4  实验及分析 

4.1  数据集与数据处理 
公开的网络入侵检测数据并不多，本文采用的

是 NSL-KDD 入侵检测数据集[14-15]和 UNSW-NB15
入侵检测数据集[16]。 

NSL-KDD 是对 KDD CUP99 数据集的优化。

NSL-KDD 数据集解决了原数据集中的一些问题，

但是NSL-KDD 数据集仍然存在着另一些问题，同时，

虽然该数据集也不是目前真实网络环境下入侵数据的

代表，但它仍然可以作为有效的基准数据集来检测模

型的能力。NSL-KDD 数据集包括 4 个子数据集：

KDDTrain+、KDDTrain+_20Precent、KDDTest+、
KDDTest+21。本文使用 KDDTrain+来进行训练，

KDDTest+来进行测试，数据集中含有 4 种异常类

型，被细分为 39 种攻击类型，其中有 17 种未知攻

击类型出现在测试集中。每一条记录包括 41 个特

征和 1 个类别标识。其中 41 个特征中是由 TCP
（transmission control protocol）连接基本特征（9 种）、

TCP 连接内容特征（13 种）、基于时间的网络流量

统计特征（9种）和基于主机的网络流量统计特征（10种）

组成。NSL-KDD 数据集标签数量如表 1 所示。 

表 1 NSL-KDD 数据集标签数量 

数据集 Normal/条 DoS/条 Probe/条 U2R/条 R2L/条 Total/条

KDDTrain+ 67 345 45 926 11 655 52 995 125 973

KDDTest+ 9 711 7 458 2421 200 2 754 22 544
 

UNSW-NB15 数据集中包含 6 个文件，其中

UNSWNB15_1.csv、UNSW-NB15_2.csv、UNSW-NB1 
5_3.csv 和 UNSW-NB15_4.csv 包含了数据集中的所

有记录，每个文件中含有正常数据和攻击数据。本

文 使 用 的 是 UNSW_NB15_training-set.csv 和

UNSW_NB15_testing-set.csv，它将数据集分为了测

试集和训练集，共有 9 种类型的攻击：Namely、
Fuzzers、Analysis、Backdoors、DoS、Exploits、
Generic、Reconnaissance、Shellcode 和 Worms。数

据集中的每条数据包含 49 个特征，其中包括 Flow 
Features(1 ～ 5)、 Base Features(6 ～ 18)、 Content 
Features(19～26)、Time Features(27～35)。1～35 的

特征是从数据包中搜集的综合信息，大多数特征

是从报头中生成的。在此基础上，数据又增加了

General Purpose Features(36 ～ 40) 和 Connection 
Features(41～49)。 

训练集中一共有 175 431 条记录，测试集中一

共有 82 332 条记录。UNSW-NB15 数据集中标签数

据如表 2 所示。 
首先要进行数据处理，数据处理包括字符类型

数字化、数据归一化 2 个步骤。 
步骤 1  字符类型数字化 
以 NSL-KDD 数据集为例：在数据集的特征中，

有 3 个特征和类别标识是字符类型的。在字符类型

数字化的过程中，一共采取了 2 种处理方式，分别

是 one-hot 方式和标签编码的方式。协议类型的值

有 3 种，分别是 TCP、UDP（user datagram protocol）
和 ICMP（Internet control message protocol），目标

主机的网络服务类型有 70 种，连接正常或者错误

的状态有 11 种。在 one-hot 方式下，协议类型被处

理为[1,0,0]、[0,1,0]、[0,0,1]的形式，其他特征处理

过程类似，最终每条数据的长度为 121 维。在标签

编码方式下，协议类型分别被处理为 0、1、2，其

他特征处理过程类似，最终数据被处理成为每条长

度为 41 维。 
步骤 2  归一化处理 
进行数值化之后，由于数值之间的量纲不同，会

产生较大的差异。通过归一化处理后，可以消除不同

特征之间的差异，对于离散型特征，采用最大最小归

一化的方法，对于连续型特征，采用 Z-Score 的方式，

将数值固定在[0,1]，如式(14)～式(15)所示。 

表 2 UNSW-NB15 数据集标签数量 

数据集 Normal/条 Fuzzers/条 Analysis/条 Backdoors/条 DoS/条 Exploits/条 Generic/条 Reconnaissance/条 Shellcode/条 Worms/条 Total/条

训练集 56 000 18 184 2 000 1 746 12 264 33 393 40 000 10 491 1 133 130 175 341

测试集 37 000 6 062 677 583 4 089 11 132 18 871 3 496 378 44 82 332 
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其中，x 是原始数据， minx 是同一特征中的最小值，

maxx 是同一特征中的最大值，σ 是特征中的标准

差，μ 是样本中的均值， normx 和 *x 是原始数据标准

归一化后的结果。 
4.2  实验结果及分析 

本文使用准确率 AC、精确率 P、召回率 R 和

F1-score（如式(16)~式(19)所示）作为实验效果优劣

的评价标准[17]，其中 TN 是数据为正常且预测也为

正常的数量，TP 是数据为异常且预测也为异常的数

量，FN 是数据为异常但预测为正常的数量，FP 是

数据为正常但预测为异常的数量。 

 TN+TPAC=
TN+TP+FN+FP

  (16) 

 TP=
TP+ FP

P   (17) 

 TP=
TP+ FN

R   (18) 

 2F1-score PR
P R

=
+

  (19) 

在实验中本文发现在对字符特征进行处理的

时候，采取 one-hot 编码和标签编码对实验结果影

响不大。因此，本文使用标签编码的方式。同时在

实验过程中为了避免出现过拟合的现象，进行 5 折

交叉验证。将训练集等分为 5 份，其中 4 份用于训

练，1 份用于验证，验证集的最终结果取平均值。

数据集划分结果如图 5 所示。 

 
图 5  数据集划分结果 

1) 在 NSL-KDD 数据集上的实验 
在处理数据的同时删除数值全为 0 的

num_outbound_cmds 特征项，产生每条数据长度为

40 的特征数组，由于数据存在着严重的类别不平衡

现象，对数据进行类别不平衡处理，对新生成的数

据集重新划分，其中训练集和测试集中的数据没有

重叠。同时使用了非神经网络算法：KPCA（kernel 
principal components analysis）+SVM（support vector 
machine）、KPCA+KNN（k-nearest neighbor）、GBT
（gradient boosting tree）及神经网络算法 Vanilla 
Capsule、CNN、CNN+LSTM 来进行对比，各个模

型的评价指标如表 3 所示。 
在验证集中，所有的模型都达到了不错的效

果，本文模型甚至达到了 99.80%的准确率。但是

在测试集中，能看出明显的差距。在非神经网络

算法中，效果最好的模型准确率达到了 99.29%，

本文模型则达到了 99.49%。在神经网络算法中，

CNN 和 CNN-LSTM 的混合模型在测试集中的准

表 3 NSL-KDD 中不同模型的评价指标 

模型 
验证集 测试集 

AC P R F1-score AC P R F1-score 

KPCA + SVM 98.96% 99.19% 99.22% 99.20% 95.89% 96.23% 96.06% 96.14% 

KPCA + KNN 99.33% 99.34% 99.36% 99.35% 97.81% 97.38% 97.89% 97.63% 

GBT 99.40% 99.46% 99.47% 99.47% 99.29% 99.23% 99.25% 99.24% 

CNN 97.80% 97.82% 97.82% 97.82% 94.69% 94.70% 94.72% 94.71% 

CNN+ LSTM 97.88% 97.99% 98.03% 98.01% 95.01% 95.98% 95.99% 95.98% 

Vanilla Capsule 99.18% 98.89% 99.19% 99.04% 97.29% 97.30% 97.31% 97.30% 

本文模型 99.80% 99.82% 99.82% 99.82% 99.49% 99.47% 99.46% 99.46% 
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确率有了明显的下降，原始胶囊网络的准确率也

下降了 1.89%。测试集中存在训练集不曾出现过

的攻击特征，经过处理后的训练集和测试集的数

据分布仍存在一定的差异。这说明 CNN 和

CNN-LSTM 只能够很好地拟合训练集中的数据，

并没有很好的泛化能力。而胶囊网络具有不错的

泛化能力，并且通过改进，本文模型在测试集上

的准确率比原始胶囊网络高了 2.20%，有了明显

的提升。 
本文研究了动态路由机制中的迭代次数、特征

融合率和准确率之间的关系，从图 6 迭代次数与准

确率的关系中可以得知，一开始准确率与迭代次数

呈增长趋势，但当迭代超过 4 次后，模型在测试集

的准确率开始下降，这说明模型出现了过拟合。迭

代次数的选择，对于模型检测的效果也至关重要，

过多的迭代次数会导致模型效率下降并降低准确

率，迭代次数不够会出现欠拟合。 
图 7 是在迭代次数为 4 时融合率和准确率之间

的关系。从图 7 中可以看出，随着准确率的提高，

融合率在不断缩小，由式(5)可以得出，模型的关注

内容不断趋向于全局特征。 

 
图 6  迭代次数与准确率的关系 

 
图 7  融合率与准确率的关系 

为了进一步验证动态融合机制的有效性，本文

与直接将局部特征和全局特征拼接的模型 Random 
+ Capsule 进行了对比，2 个模型在测试集上的正确

率如表 4 所示。从表 4 中可以看出，动态融合机制

的模型在测试集中有着更高的准确率。 

表 4 模型对比的准确率 

模型 AC 

Random+Capsule 98.18% 

本文模型 99.49% 
 

本文还与传统的 Transformer 中的自注意力机

制结合的胶囊网络进行比较，通过对比可以发现，

使用自注意力机制的模型过度关注了训练集的数

据内容，导致泛化能力明显减弱。 

表 5 本文模型与胶囊网络的对比 

模型 验证集 测试集 

Capsule+Self-Attention 99.31% 97.13% 

本文模型 99.80% 99.49% 

 
为了验证对压缩函数猜想，本文对比了原压缩

函数和本文改进的压缩函数，其准确率和迭代次数

关系如图 8 所示。 

 
图 8  2 种函数迭代次数与准确率 

由图 8 可知，本文改进的压缩函数具有更高的

准确率和更快的收敛速度。 
2) 在 UNSW-NB15 数据集上的实验 
数据处理的过程与 NLS-KDD 数据集类似，各

模型的评价指标如表 6 所示。 
UNSW-NB15 数据集弥补了 NSL-KDD 数据

集中的不足。从结果中可知，与 NLS-KDD 数据

集中的结果相比较，非神经网络算法的准确率有

所下降，效果最好的模型达到了 97.99%的准确

率；神经网络算法中，CNN 和 CNN+LSTM 的准
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确率仍然有所不足。本文模型在测试集中的准确

率，比原始的胶囊网络高了 1.13%，仍保持了较高

的泛化能力。 
本文分析了融合率在UNSW-NB15数据集中的

变化，结果如图 9 所示。 

 
图 9  UNSW-NB15 中融合率与准确率的关系 

从图 9 中可以看到，在 UNSW-NB15 数据集中

融合率有了轻微的上升，说明模型提高了关注局部

特征的比重。 

5  结束语 

本文提出了可变融合的随机注意力胶囊网

络，对 NSL-KDD 和 UNSW-NB15 数据集进行训

练和测试。使用随机注意力机制，获得了全局特

征，减少了模型的训练时间，通过动态融合机制，

将全局特征与局部特征按合适的比例进行融合，

能够更好地把握全局与局部的关系，最后通过胶

囊网络进行预测。结果表明，本文模型的泛化能

力明显增强，提高了入侵检测的正确率，但与非

神经网络算法相比，在运行时间上有待提高。胶

囊网络的动态路由机制仍是一个研究热点，今后

可以通过对路由机制的改进，在进一步增强模型

对入侵检测数据的泛化能力同时减少运行时间以

提高效率。 
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